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Exemplar UNIC

INSTRUCTIUNEA nr.2/ din .2/ 0/ ¢ (9
privind accesarea si utilizarea aplicatiei informatice 4PM
de catre personalul institutiilor care nu fac parte din Ministerul Afacerilor Interne

Avand in vedere prevederile:

- Regulamentul (UE) nr. 514/2014 de stabilire a dispozitiilor generale privind Fondul pentru azil, migratie si integrare,
precum si instrumentul de sprijin financiar pentru cooperarea politieneasca, prevenirea si combaterea criminalitatii i
gestionarea crizelor;

- Hotararea Guvernului nr. 48/2015 privind stabilirea Sistemului de Management si Control in vederea gestionarii
fondurilor acordate Romaniei prin Cadrul financiar multianual 2014-2020, domeniul Afaceri interne;

- necesitatea asigurarii unei monitorizari eficiente a proiectelor finantate din fonduri externe nerambursabile — FAMI si
FSI - prin intermediul sistemului informatic, denumit in continuare 4PM, in vederea gestionarii fondurilor alocate
Romaniei prin Cadrul Financiar multianual 2014-2012, domeniul Afaceri Interne

in temeiul art. 4 alin. (3) din Hotérarea Guvernului nr. 48/2015 privind stabilirea sistemului de management si control
in vederea gestionarii fondurilor acordate Romaniei prin Cadrul financiar multianual 2014 — 2020, domeniul Afaceri
interne, directorul Directiei Fonduri Externe Nerambursabile, in calitate de ofiter responsabil de program pentru Fondul
pentru Securitate Interna (FSI) si Fondul pentru Azil, Migratie si Integrare (FAMI) emit prezenta

INSTRUCTIUNE

Art. 1 (1) Prezenta instructiune are ca obiect stabilirea conditiilor tehnice de accesare si utilizare a aplicatiei 4PM, care
are drept scop gestionarea integrata a informatiilor privind implementarea proiectelor finantate din FAMI si FSI.

(2) - Prin prezenta instructiune, MAI prin Directia Fonduri Externe Nerambursabile si prin Directia Generala pentru
Comunicatii si Tehnologia Informatiei din MAI asigura accesul pentru introducerea de date in aplicatia informatics 4PM
cu privire la proiectele cu finantare externd nerambursabild ai caror beneficiari sunt institutii/structuri din afara MAI,
precum si accesul pentru vizualizarea datelor existente de catre institutiile din afara MAI care fac parte din sistemul de
management si control al FAMI-FSI.

Art. 2 (1) 4PM este proprietatea MAI si pune la dispozitia utilizatorilor exclusiv date cu caracter nesecret.

(2) Datele 4PM vor fi folosite exclusiv in scopul si pentru indeplinirea obligatiilor si competentelor stabilite prin
contractele de finantare si prevederile HG 48/2015.

(3) Accesul la aplicatia 4PM se va realiza conform cerintelor tehnice, prevazute in Anexa la prezenta instructiune.

Art. 3 Prezenta instructiune se transmite, spre punere in aplicare, Ministerului Afacerilor Externe, Serviciului Roman
de Informatii si MFE - Directia Generald Mecanisme si Instrumente Financiare Europene Nerambursabile.
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Cerinte tehnice privind accesarea si utilizarea aplicatia 4PM de catre personalul institutiilor
care nu fac parte din MAI

CAPITOLUL | - DISPOZITII GENERALE

Art. 1. (1) Beneficiarul aplicatiei desemneaza utilizatori pentru accesarea aplicatiei 4PM din randul personalului propriu
sau al structurilor subordonate, in conformitate cu atributiile ce le revin acestora, potrivit fisei postului.

(2) Utilizatorii beneficiarului acceseaza aplicatia 4PM folosind link-urile  http:/www.4pm.mai.extranet sau
http://4pm.mai.extranet.

(3) Autentificarea in aplicatie se va face pe baza unor credentiale de acces comunicate de citre administratorul
aplicatiei, respectiv Directia Fonduri Externe Nerambursabile (DFEN) din cadrul Ministerului Afacerilor Interne.

(4) Prima accesare a aplicatiei 4PM se va face pe baza unei parole implicite, apoi utilizatorul va fi obligat sa isi schimbe
parola.

(5) Manualele de utilizare ale aplicatiei 4PM se regasesc in cadrul aplicatiei la sectiunea ,Documente utile”, rubrica
~Documente generale”.

(6) Proprietarul aplicatiei jumalizeaza activitatea de interogare a bazei de date 4PM in scopul respectarii normelor
legale in vigoare.

(7) Cerintele de actualizare/implementare ale aplicatiei 4PM vor fi transmise catre Directia Fonduri Externe
Nerambursabile din cadrul Ministerului Afacerilor Interne, prin e-mail la adresa admin4pm@mai.gov.ro.

(8) Cerintele de remediere a erorilor vor fi transmise cétre Directia Generala de Comunicatii si Tehnologia Informatiei
din cadrul Ministerului Afacerilor Interne, prin e-mail la adresa mentenanta4dpm@mai.gov.ro..

Art. 2. (1) Echipamentele utilizate de beneficiar pentru accesarea 4PM pot fi statii de lucru sau statii portabile care
trebuie sa indeplineasca urméatoarele conditii:
a) sa fie conectate prin grija beneficiarului la punctul de prezenta existent al retelei de comunicatii de date de

intercooperare (asigurat de Serviciul de Telecomunicatii Speciale si denumit generic EXTRANET);
b) s ruleze un browser web instalat si actualizat la ultima versiune stabil;
c) sa fie instalat un client antivirus, iar politica de acces a statiei de lucru si impuna autentificarea utilizatorului
pe baza de credentiale;
(2) Pentru asigurarea unui grad ridicat de securitate si integritate a datelor, este recomandabil ca echipamentele
utilizate de beneficiar pentru accesarea 4PM s nu fie conectate la internet.

CAPITOLUL II- ACCESAREA §1 PRELUCRAREA DATELOR

Art. 3. (1) Utilizatorul aplicatiei 4PM, denumit in continuare utilizator, este persoana desemnats de beneficiar care
detine un cont de acces in aplicatia 4PM, configurat cu rolul corespunzator atributiilor pe care le indeplineste.
(2) Un utilizator se identific prin nume de utilizator si se autentific folosind combinatia ,nume de utilizator — parold’.

(3) Contul de utilizator 4PM este personal, iar combinatia ,nume de utilizator — parold’ este comunicata utilizatorului
de catre administratorul aplicatiei.

Art. 4. Utilizatorii acceseaza aplicatia 4PM de pe statiile de lucru puse la dispozitie, configurate si conectate prin grija
beneficiarului, exclusiv pentru indeplinirea atributiilor legale.

Art. 5. Actiunile beneficiarului pot aduce modificéri asupra propriilor date introduse in aplicatia 4PM.

Art. 6. Utilizatorul este obligat:

a) sarespecte instructiunile de exploatare din Manualele de utilizare ale aplicatiei 4PM, disponibile in cadrul aplicatiei
la sectiunea ,Documente utile”, rubrica ,Documente generale”:

b) s&nu divulge numele de utilizator si parola de conectare unei alte persoane, indiferent de autoritatea acesteia ori
de imprejurare;

c) sa nu lase nesupravegheatd statia de lucru, iar iesirea din aplicatie s3 se facd prin actionarea butonului
.Deconectare” si nu prin inchiderea fortatd a browser-ului web, ori altd metoda similar, la terminarea sau
intreruperea activitatii;



d) s solicite dezactivarea contului in cazul in care nu mai sunt indeplinite conditiile acordérii accesului la 4PM:;
e) sacomunice, de indata, proprietarului, aparitia oricareia dintre situatiile prevazute la art. 12 alin. (1).

Art. 7. - In situatia efectusrii unor activitati de mentenanta, utilizatori aplicatiei 4PM vor fi anuntati anterior printr-un
mesaj publicat la sectiunea ,Anunturi’.

CAPITOLUL Ill - ADMINISTRAREA UTILIZATORILOR

Art. 8. (1)Beneficiarul solicitd administratorului aplicatiei prin e-mail la adresa admin4dpm@mai.qov.ro crearea unui cont
de utilizator nou, revocarea sau actualizarea unui cont de utilizator existent.
(2) Pentru crearea unui utilizator nou, sunt obligatorii urmatoarele date:

a) nume de utilizator — dupa regula: <abreviere _rol _utilizator>.nume_institutie;

b) e-mail;

g) institutie.

Art. 9. Administratorul aplicatiei creeaza, la solicitarea beneficiarului, conturi de utilizator 4PM tuturor persoanelor
desemnate, conform art. 8, le atribuie rolul de ,Manager de proiect’ sau "Superuser’, in functie de competente, apoi
informeaza beneficiarul, prin e-mail, cu privire la numele de utilizator si parola implicita, asociata fiecérei persoane, in
termen de 15 zile de la primirea solicitarii.

Art. 10. Rolul de administrator al aplicatiei 4PM este indeplinit de personalul Directiei Fonduri Externe Nerambursabile,
din cadrul Ministerului Afacerilor Interne.

Art. 11. Personalul desemnat pentru indeplinirea rolului de administrator al aplicatiei 4PM indeplineste urmétoarele
atributii:
a) creeaza conturi pentru utilizatorii si le atribuie roluri corespunzatoare in 4PM, in conformitate cu desemnarile
comunicate de beneficiari si atributile detinute;
b) asigura comunicarea confidentiala a datelor de autentificare in 4PM pentru utilizatorii aplicatiei;
¢) asigura autorizarea sau retragerea accesului in conformitate cu necesitatile legale ale utilizatorilor de a accesa
informatii din 4PM;
d) actualizeaza sau dezactiveaza, dupa caz, conturile de utilizatori in situatia modificarii datelor de identificare
ale acestora, a atributiilor legale ce le revin sau a statutului de angajat in cadrul beneficiarului;
e) reseteaza parolele pentru conturile de utilizator:
f) stabileste numarul de utilizatori ai aplicatiei si rolurile ce li se atribuie;
g) actualizeaza nomenclatorul cu lista de institutii;
h) actualizeaza sectiunile ,Documente utile” ; ,Anunturi’; ,Finantare”, respectiv nomenclatoarele aferente
rubricilor: Programe, Axe, Obiectiv specific axe, Actiune, Prioritate de finantare;
i) raspunde la solicitarile motivate cu privire la identitatea unui utilizator 4PM:

Art. 12. - (1) Dezactivarea unui cont de utilizator al aplicatiei 4PM se face la initiativa utilizatorului, a beneficiarului sau
a proprietarului/administratorului, in una din urméatoarele situatii:
a) exista indicii ca parola a fost compromisa sau utilizat4 fara drept;

b) la incetarea/suspendarea raportului de serviciu:

¢) laincetarea atributiilor de utilizator 4PM;

d) nu mai detine mijloace tehnice de conectare;

e) nu arespectat instructiunile de exploatare ale aplicatiei 4PM.

(2) In conditile existentei uneia din situatiile prevazute la alin. (1), masura dezactivarii contului de utilizator este
obligatorie si se aduce la cunostinté tuturor persoanelor interesate, prin intermediul structurilor responsabile ale fiecarei
Parti.



